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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 Компьютерные сети  

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина ОП.11 Компьютерные сети принадлежит к 

общепрофессиональному циклу основной образовательной программы в соответствии с 

ФГОС по специальности 09.02.07 Информационные системы и программирование  

квалификация: специалист по информационным системам 

(базовый уровень), утвержденного приказом Министерства образования и науки 

Российской Федерации от  9 декабря 2016 года № 1547 

Особое значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций, а также личностных результатов ПК 4.1, 4.4 ПК 5.3, 

ПК 6.1, 6.5 ПК 7.1- 7.3 ПК 9.4, 9.6, 9.10; ОК 01; 02; 04; 05;09;10; ЛР 01-23. 

 

1.2. Цель и планируемые результаты освоения дисциплины:  

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания 

Код 1 

ПК, ОК, ЛР 

Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 

9.6, 9.10 

ЛР-01-23 

Организовывать и 

конфигурировать 

компьютерные сети;  

Строить и анализировать 

модели компьютерных сетей;  

Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

Выполнять схемы и 

чертежи по специальности с 

использованием прикладных 

программных средств;  

Работать с протоколами 

разных уровней (на примере 

конкретного стека 

протоколов: TCP/IP, 

IPX/SPX);  

Устанавливать и 

настраивать параметры 

Основные понятия компьютерных сетей: 

типы, топологии, методы доступа к среде 

передачи; 

Аппаратные компоненты компьютерных 

сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установка 

протоколов в операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 

                                                           
 



 

протоколов;  

Обнаруживать и устранять 

ошибки при передаче данных; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной 

дисциплины 
76 

в том числе в форме практической подготовки  40 

в том числе: 

теоретическое обучение 31 

лабораторные занятия  40 

практические занятия  - 

курсовая работа (проект)  - 

контрольная работа  3 

Самостоятельная работа  2 

Промежуточная аттестация Дифференцированный зачет 



 
2.2. Тематический план и содержание учебной дисциплины ОП. 11 Компьютерные сети 

 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 
20 (12/8/)1 

 

2 

 

 

 

 

 

 

 

 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет).  2 

Классификация компьютерных сетей по степени территориальной распределённости: 

локальные, глобальные сети, сети масштаба города.. 
2 

Классификация сетей по уровню административной поддержки: одноранговые сети, сети 

на основе сервера 
2 

Классификация сетей по топологии. 2 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 
2 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 
2 

В том числе практических занятий и лабораторных работ  8  

3 Практическая работа 1 Построение схемы компьютерной сети в среде Packet 

Tracer 
2 

Практическая работа 2 Построение схемы компьютерной сети в среде Packet 

Tracer 
2 

Практическая работа 3 Построение схемы компьютерной сети в среде Packet 

Tracer 
2 

Практическая работа 4 Сравнение сетевых топологий «шина» и «звезда» 2 

Самостоятельная работа обучающихся 1 

Классификация серверов. Указать назначение  различных типов серверов. 

Подготовка к тестированию 
1 

Тема 2. 

Аппаратные 

Содержание учебного материала 22 (10/12)1  

2 

 
Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей.  2 



 
компоненты 

компьютерных 

сетей. 

Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов 

кабелей. Инструменты для монтажа и тестирования кабельных систем. 
2 

 

 

 

 

 

 

 

 

Беспроводные среды передачи данных. 2 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 

Установка и конфигурирование сетевого адаптера.  

2 

Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, 

основные функции и параметры. 
2 

В том числе практических занятий и лабораторных работ  12  

3 Практическая работа 5  Монтаж кабельных сред технологий Ethernet 2 

Практическая работа 6 Монтаж кабельных сред технологий Ethernet 2 

Практическая работа 7 Прямое соединение компьютеров через внешний сетевой 

концентратор/ 
2 

Практическая работа 8 Прямое соединение компьютеров через внешний сетевой 

концентратор 
 

Практическая работа 9 Прямое соединение компьютеров через внешний сетевой 

концентратор 
2 

Практическая работа 10 Соединение компьютеров  через концентратор 2 

Самостоятельная работа обучающихся 1 

Повреждения в  локальных сетей. Решение ситуационных задач. Подготовка к 

тестированию 
1 

Тема 3. 

Передача 

данных по 

сети. 

 

Содержание учебного материала 16 (6/10)1  

2 

 

 

 

 

 

 

 

 

 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 
2 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы 

прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

2 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. 

Назначение адресов автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 

2 

В том числе практических занятий и лабораторных работ  10  

Практическая работа 11 Настройка стека протоколов TCP/IP 2 



 

Практическая работа 12 Диагностические утилиты протокола  TCP/IP  2 3 

Практическая работа 13 Адресация  пакетов в IP сетях 2 

Практическая работа 14 Построение подсетей в локальной сети 2 

Практическая работа 15 Настройка клиента службы DN, DHCP-серверов 2 

Самостоятельная работа обучающихся 1 

Сравнительный анализ протоколов IP-4 и IP-6. Маски подсети. 1 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала 14 (4/10)1  

2 

 

 

 

 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 2 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 
2 

В том числе практических занятий и лабораторных работ  10  

3 

Практическая работа 16 Мониторинг состояния элементов сети 2 

Практическая работа 17 Работа с серверами HTTP и FTP 2 

Практическая работа 18 Установка и настройка HTTP 2 

Практическая работа 19 Настройка свойств  и  параметров безопасности 

Интернет браузера   
2 

Практическая работа 20 Настройка брандмауэра 2 

Самостоятельная работа обучающихся 1 

Привести структуру серверов и служб сети Интернет  (в виде презентации не менее 

10 слайдов). Подготовка к тестированию по теме. 
1 

Примерный перечень практических работ: 

Построение схемы компьютерной сети  

Монтаж кабельных сред технологий Ethernet 

Построение одноранговой сети 

Настройка протоколов TCP/IP в операционных системах 

Работа с диагностическими утилитами протокола ТСР/IР 

Решение проблем с TCP/IP  

Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

Настройка удаленного доступа к компьютеру 

 

 



 
Промежуточная аттестация: Дифференцированный зачет   

Всего: 76 (34/40)2  

 

 

  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
3.1. Для реализации программы учебного предмета предусмотрены следующие 

специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета  
Кабинет «Компьютерных сетей и телекоммуникаций», оснащенный оборудованием: 

‒ Автоматизированные рабочие места на процессор Core i7, оперативная память 

объемом 6 Гб; 

‒ Автоматизированное рабочее место преподавателя процессор Core i7, 

оперативная память объемом 6 Гб; 

‒ Проектор и экран 1 шт;  

‒ Маркерная доска -1 шт.; 

‒ Оборудование Cisco; 

‒ Типовой комплект уч.оборуд. "Пассивные оптические сети"; 

‒ Типовой комплект уч.оборуд. "Пассивные оптические сети" G-Pon 

‒ комплект учебно-методической документации; 

‒ сборники задач, тестовых заданий; 

‒ программное обеспечение общего и профессионального назначения: 

1. MicrosoftWindows 

2 Microsoft Office 2016  

3 Антивирусное ПО  

4 Языки программирования высокого уровня  

5Express Quantum Grid for Delphi  

6Microsoft SQL Server 2000 Enterprise Edition 

7MicrosoftVisualStudio 

8. Cisco Packet Tracer 

 

3.2. Информационное обеспечение реализации программы 

 

3.2.1. Обязательные печатные издания 

1. Новожилов Е.О. Компьютерные сети. –М.: ОИЦ «Академия» 2018. 

2. Ковган Н. М. Компьютерные сети: учебное пособие/ Н.М. Ковган. – Минск: 

РИПО, 2019.  –  180  с.:  схем.,  ил.,  табл.  –  Режим  доступа: 

http://biblioclub.ru/index.php?page=book&id=463304  

 

3.2.2. Электронные издания (электронные ресурсы) 

1. Нужнов, Е. В. Компьютерные сети [Электронный ресурс]: учебное пособие 

Технологии локальных и глобальных сетей / Е.В. Нужнов. – Таганрог: Издательство 

Южного федерального университета, 2019. – 176 с.: схем., табл., ил. Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=461991  

2. . Фомин, Д. В. Компьютерные сети [Электронный ресурс]: учебно-методическое 

пособие по выполнению расчетно-графической работы; учебно-методическое пособие / 

Д.В. Фомин. – Москва; Берлин: Директ-Медиа, 2015. – 66 с.: ил. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=349050  

 

3.2.3. Дополнительные источники 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-

сетях в 2 ч. Часть 1: учебник и практикум для СПО / М. В. Дибров. — Москва: Юрайт, 2019. — 

333 с. — Режим доступа: www.biblio-online.ru/book/kompyuternye-seti-itelekommunikacii-

marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357  

http://biblioclub.ru/index.php?page=book&id=463304
http://biblioclub.ru/index.php?page=book&id=463304
http://biblioclub.ru/index.php?page=book&id=461991
http://biblioclub.ru/index.php?page=book&id=461991
http://biblioclub.ru/index.php?page=book&id=349050
http://biblioclub.ru/index.php?page=book&id=349050
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
http://www.biblio-online.ru/book/kompyuternye-seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-v-2-ch-chast-1-437357
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4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

 Образовательное учреждение, реализующее подготовку по учебной 

дисциплине, обеспечивает организацию и проведение промежуточной аттестации 

и текущего контроля индивидуальных образовательных достижений – 

демонстрируемых обучающимися знаний, умений и навыков.  

Текущий контроль проводится преподавателем в процессе проведения 

практических занятий и лабораторных работ, тестирования, а также выполнения 

обучающимися индивидуальных заданий, проектов, исследований. 

Обучение учебной дисциплине завершается экзаменом.  

Для промежуточной аттестации и текущего контроля образовательными 

учреждениями создаются фонды оценочных средств (ФОС).  

ФОС включают в себя педагогические контрольно-измерительные 

материалы, предназначенные для определения соответствия (или несоответствия) 

индивидуальных образовательных достижений основным показателям 

результатов подготовки (таблица). 
 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

− Организовывать и 

конфигурировать компьютерные 

сети;  

− Строить и анализировать модели 

компьютерных сетей;  

− Эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач;  

− Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

− Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

− Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 

при передаче данных 

 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

 

Примеры форм и методов 

контроля и оценки 

‒ Компьютерное 

тестирование на знание 

терминологии по теме; 

‒ Тестирование 

‒ Контрольная работа  

‒ Самостоятельная работа. 

‒ Защита реферата 

‒ Выполнение проекта; 

‒ Наблюдение за 

выполнением практического 

задания. 

‒ Оценка выполнения 

практического задания. 

 



 

  

 «Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, необходимые 

умения не сформированы, 

выполненные учебные задания 

содержат грубые ошибки. 

 

Подготовка и выступление с 

докладом, сообщением, 

презентацией… 

• Решение ситуационной 

задачи…. 

‒ Текущий контроль 

(проверочные работы, тесты) 

‒ Промежуточный контроль 

(дифференцированный зачет) 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

− Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к среде 

передачи; 

− Аппаратные компоненты 

компьютерных сетей;  

− Принципы пакетной передачи 

данных;  

− Понятие сетевой модели;  

− Сетевую модель OSI и другие 

сетевые модели;  

− Протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

− Адресацию в сетях, 

организацию межсетевого 

воздействия 
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